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Аннотация. На объектах транспорта газа активно внедряются системы дистанционного коррозионного мониторинга. Данные системы позволяют специалистам накапливать и анализировать большой объем информации о коррозионных процессах, защищенности объекта от коррозии и состоянии оборудования противокоррозионной защиты. Установлены недостатки в существующих подходах по организации дистанционного коррозионного мониторинга, связанные с отнесением части системы к объектам критической информационной инфраструктуры, что значительно ограничивало ее функциональные возможности. Предложен новый подход по организации выделенной системы дистанционного коррозионного мониторинга, не имеющей информационного взаимодействия со смежными (вышестоящими) автоматизированными системами и не относящейся к объектам критической информационной инфраструктуры. Предложенный подход позволил реализовать внедрение аналитических функций дистанционного коррозионного мониторинга, таких как рациональное перераспределение нагрузки в системе противокоррозионной защиты защиты.
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I. Введение
Коррозия является основной проблемой аварий на подземных объектах магистрального транспорта газа, на долю которой приходится более 40% отказов. [1]
Для борьбы с коррозией используют противокоррозионную защиту, как сочетание изоляционных покрытий, обеспечивающих роль барьера между металлом сооружения и коррозионной средой, а также системы электрохимической защиты. Основным элементом системы электрохимической защиты являются установки катодной защиты. Электрохимическая защита обеспечивается в местах повреждения изоляционного покрытия, где присутствует контакт металла с грунтом. Установка катодной защиты состоит из преобразователя тока или станции катодной защиты (СКЗ), анодного заземления, питающих и контрольных линий. С ее помощью обеспечивается снижение собственного потенциала металла сооружения в рамках допустимого диапазона, что приводит к практически полному прекращению протекания коррозионных процессов. [2, 3]
В последнее десятилетие на объекты активно внедряется система дистанционного коррозионного мониторинга, направленная на повышение эффективности и надежности работы системы противокоррозионной защиты. Данная система позволяет накапливать информацию о состоянии защищенности объекта, а также о состоянии элементов системы противокоррозионной защиты и скорости коррозионных процессов. 
Система дистанционного коррозионного мониторинга включает в себя средства электрохимической защиты, сенсорные устройства и индикаторы для контроля параметров коррозии и защиты, измерительное оборудование, а также систему сбора, обработки и передачи информации. [4–8]
II. Описание системы дистанционного коррозионного мониторинга

В общем случае система имеет возможность получения информации о состоянии трубопровода, степени его защищенности и состоянии оборудования противокоррозионной защиты от нескольких источников, таких как:

· системы дистанционного коррозионного мониторинга;

· средства линейной телемеханики АСУ ТП;

· результаты инструментальных обследований состояния трубопровода и защитных покрытий. [9]
Основными контролируемыми параметрами при выполнении мониторинга систем электрохимической защиты магистральных газопроводов являются: 

· поляризационный потенциал; 

· защитная суммарная разность потенциалов; 

· скорость коррозии образца-свидетеля;

· плотность катодного и переменного тока;

· выходное напряжение преобразователей УКЗ; 

· выходной ток преобразователей; 

· температура.
Структурная схема организации системы дистанционного коррозионного мониторинга с указанием информационных потоков для большинства действующих объектов транспорта газа представлена на рис. 1. [10]
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Рис. 1.  Типовая действующая схема организации системы дистанционного коррозионного мониторинга

Основные элементы системы дистанционного коррозионного мониторинга:

· локальная узловая станция (ЛУС) — оборудование, предназначенное для обработки и хранения данных;

· устройства коррозионного мониторинга (УКМ) — осуществляют сбор информации с первичных датчиков и передают данные на ЛУС;

· автоматизированное рабочее место службы защиты от коррозии (АРМ СЗК) — интерфейс для дистанционного контроля и настройки режима работы станций катодной защиты (СКЗ), управления базой данных ЛУС, анализа полученной информации и экспорта данных в требуемый формат. Позволяет вручную либо автоматически вводить сведения для сохранения в базу данных ЛУС;

· мобильные устройства (ММУ) — предназначены для ручного ввода данных, полученных приборными замерами непосредственно на местах установки стоек контрольно-измерительных пунктов, с последующей передачей информации в ЛУС.

Основной недостаток данной схемы является в необходимости передачи части информации, а именно параметров СКЗ через систему АСУТП. Данная система относится к объектам «критической» инфраструктуры, следовательно, ко всей системе дистанционного коррозионного мониторинга предъявляются повышенные требования по информационной безопасности. В результате этого становится невозможным использование беспроводных каналов передачи данных, а также реализация функций телеуправления и телерегулирования параметрами СКЗ. [10]
III.  Модернизация системы дистанционного коррозионного мониторинга
На сегодняшний день, для объектов транспорта газа принято решение по организации отдельно выделенной системы коррозионного мониторинга. Подсистема коррозионного мониторинга (ЛУС, АРМ СЗК, ММУ) не имеет информационного взаимодействия со смежными (вышестоящими) автоматизированными системами, не является автоматизированной системой управления технологическими процессами и не относится к объектам критической информационной инфраструктуры. Данное решение позволяет повысить надежность системы, а также повышает безопасность системы, так как в выделенной системе практически исключается возможность утечки информации. Кроме того, выделенная система дает возможность реализовать внедрение аналитических функций дистанционного коррозионного мониторинга, таких как оптимальное управление станциями катодной защиты, перераспределение нагрузки в системе ЭХЗ в зависимости от ресурса оборудования и т.д.
Передача данных между элементами системы дистанционного коррозионного мониторинга производится по открытым каналам связи, чаще всего — по сети GSM при условии наличия покрытия. Также имеется возможность передачи данных по альтернативным каналам, таким как спутниковая связь, радиорелейная связь, оптоволоконные линии. Кроме того возможно накопление данных с последующим ручным съемом.

Связь между компонентами подсистемы ПКМ (ЛУС, АРМ СЗК, СрКМ, ММУ) организована через выделенную точку доступа APN (Access Point Name) и статические IP-адреса, что обеспечивает защищенное подключение к локальным сетевым ресурсам.

Выделение отдельного APN даёт возможность создать «изолированное» беспроводное подключение по каналам GSM, исключить доступ SIM-карт к внешнему интернету и обеспечить полный контроль над работой телеметрического оборудования. Используемые в системе SIM-карты не способны подключаться к глобальной сети, совершать звонки или отправлять/считывать короткие SMS-сообщения.

Постоянные статические IP-адреса остаются неизменными и представляют собой уникальную цифровую комбинацию, позволяющую элементам ПКМ строго по графику обращаться к серверу ЛУС, расположенному в замкнутой частной сети. Основные достоинства статического IP включают:

· повышенную надёжность процедуры авторизации;

· возможность осуществлять доступ к серверу ЛУС с ограниченными правами;

· обеспечение стабильного и высокоскоростного подключения;

· открытость для входящих подключений.

Такая архитектура передачи данных повышает надёжность, безопасность и оперативность работы системы мониторинга коррозии.

Авторами была предложена следующая схема организации коррозионного мониторинга на новых проектируемых объектах транспорта газа, представленная на рис. 2.
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Рис. 2.  Схема организации коррозионного мониторинга внешней коррозии на новых проектируемых объектах транспорта газа

IV. Заключение
Рассмотрены принципы организации системы дистанционного коррозионного мониторинга. Выявлены недостатки организации, связанные с использованием системы АСУТП для телеуправления и телерегулирования параметров станций катодной защиты. Предложен подход по организации выделенной системы дистанционного коррозионного мониторинга, позволяющий реализовать внедрение аналитических функций дистанционного коррозионного мониторинга, таких как оптимальное управление станциями катодной защиты.
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