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Аннотация. В статье представлена методика проведения оценки вероятности отказа радиоаппаратуры под воздействием электромагнитного поля. Проведено компьютерное моделирование представленной методики, показаны вероятности отказа при различных значениях напряженности электрического поля. Определен доверительный интервал вероятности отказа. 
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I. Введение
Электромагнитная совместимость (ЭМС) – способность электронной системы должным образом функционировать в определенной электромагнитной среде. Электромагнитная среда состоит как из излучаемой, так и из проводимой энергии. Таким образом, электромагнитная совместимость имеет два аспекта: электромагнитная помеха и электромагнитная устойчивость.
По мере того, как разработка оборудования переходит от проектирования к тестированию и его производству, разнообразие методов снижения уровня шумов и помех, доступных разработчику, неуклонно сокращается, сопровождаясь ростом затрат. Таким образом, методы решения возможных проблем с помехами, воздействующих на устройство, при его проектировании являются наиболее оптимальными и наименее затратными.
Система, спроектированная с игнорированием требований к электромагнитной совместимости, почти всегда будет сталкиваться с проблемами во время проведения испытаний. Анализ на данном этапе, позволяющий определить, какие из множества возможных комбинаций помех способствуют возникновению проблемы, может оказаться весьма затруднительным. Как правило, решение проблем с обеспечением ЭМС устройства на данном этапе предполагает установку дополнительных компонентов, изначально не являющихся неотъемлемыми ее частями. Все это требует дополнительных затрат на проектирование и испытания, а также закупку компонентов и их монтаж. Помимо этого, приходится расплачиваться за изменение габаритов изделия, его вес и увеличенную рассеиваемую мощность.
В связи с этим, целью данной работы является разработка методики проведения оценки работоспособности аппаратуры в сложной электромагнитной обстановке.

II. Математическая модель оценки работоспособности оборудования
A. Анализ существующих решений
Модель, представленная в [1], позволяет оценить вероятность нарушения работы радиоэлектронного устройства посредством представления токов и напряжений, возникающих в цепи при воздействии электромагнитных импульсов (ЭМИ), в виде дополнительной нагрузки с плотностью распределения:
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где 
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 – плотность спектральной функции воздействующей нагрузки от источника излучения; 
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 – комплексный коэффициент передачи электрической цепи, определяемый ее параметрами.

Для комплексного анализа проблемы отказа аппаратуры, авторы вводят следующие понятия:

· вероятность воздействия ЭМИ 
[image: image4.wmf]P

¢

;
· вероятность сохранения работоспособности оборудования P;
· вероятность повреждения уязвимых элементов радиоэлектронных систем (РЭС) Q.

При этом, само влияние ЭМИ аппаратуру РЭС можно представить в виде оценки показателя сохранения целевой функции 
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Таким образом, выделяется два случая воздействия ЭМИ на аппаратуру – прямое и косвенное. В обоих случаях целью анализа становится изменение комплекса параметров ЭМИ – плотности потока мощности, частотного спектра и т.д., определение значений параметров действующих токов и перенапряжений в определенных цепях РЭС, определение предельно допустимых значений токов и напряжений, а также определение наиболее уязвимых участков цепи, определяющих отказ аппаратуры.

В [2] рассматривается вопрос влияния рентгеновского и гамма-излучений на космические аппараты. Актуальность этой проблемы заключается в невозможности оперативной замены узлов, у которых был вызван отказ вследствие возникновения ЭМИ. Для решения проблемы авторы разделили процесс моделирования ситуации отказа аппаратуры на 4 этапа:
· определить иерархию математических моделей, различающихся пространственной размерностью и степенью упрощения физических процессов;
· определить допущения, связанные с физическими особенностями образования ЭМИ;
· разработать систему моделей элементов объекта различной размерности и определить последовательность вычислительных экспериментов на каждой из них;
· провести вычислительные эксперименты по изучению ЭМИ на элементах объекта, учитывая их воздействие друг на друга.

В данной работе моделирование проводится поэтапно с переходом от простых моделей к более сложным. Одномерные модели позволяют оценить зависимость характеристик ЭМП от флюенса рентгеновского излучения, времени облучения и параметров электронной эмиссии. На втором этапе строятся двумерные модели, где учитывается влияние размера объекта на образование электромагнитного поля (ЭМП). На третьем этапе проводятся вычисления с трехмерной моделью космического аппарата, где учитываются такие факторы, как взаимодействие отдельных элементов космического аппарата и его ориентация в пространстве относительно источника излучения. Однако, по результатам эксперимента было установлено, что поляризационные компоненты электрического поля слабо зависят от геометрических факторов. Таким образом, при оценке воздействия ЭМИ на аппаратуру достаточно применение двумерных моделей.
В [3] представлена методика, позволяющая получить функциональный потенциал ЭМП на основе его тензорного представления. Данный подход позволяет проводить оценку в трехмерном пространстве. В процессе моделирования электромагнитное поле описывается дифференциальными уравнениями, являющиеся стационарными уравнениями Максвелла.
Как отмечает автор, с точки зрения вычислительной математики наиболее оптимальным способом математического моделирования, позволяющего описать электромагнитное поле, выступает метод конечных элементов, позволяющий разбить задачу на совокупности функций, определенных на своей подобласти с приложением тензорного метода. Данный способ позволяет отслеживать связи между элементами ЭМП при проведении анализа и устанавливать общие закономерности при исследовании сложных систем. Однако, данный метод весьма трудозатратен и требует больших вычислительных мощностей при компьютерном моделировании. 
B. Определение критериев отказа аппаратуры
В [4] определены критерии качества функционирования аппаратуры, зависящие от электромагнитной обстановки. Более жесткие требования к функционированию аппаратуры представлены в критерии А, где не допускается ухудшение характеристик функционирования или потеря функций ниже уровня качества функционирования, предусмотренного в документации на изделие.

Также [4] выделяет три вида электромагнитной помехи и минимальные уровни параметров при проведении испытаний, которые должны выдержать аппаратура для присвоения ей определенного критерия качества функционирования:

· электростатический разряд;
· электромагнитное поле;
· магнитное поле промышленной частоты.

Все три вида помехи описываются параметрами электрического и магнитного полей, которые, в свою очередь, характеризуются своей напряженностью и индукцией. Таким образом, представленные параметры представляют наибольший интерес для проведения исследований по оценке стойкости аппаратуры к воздействию ЭМИ.

В работе применим критериальный подход к оценке вероятности отказа аппаратуры, согласно которому решение о работоспособности аппаратуры принимается по значениям параметров ЭМИ, при которых произошел отказ [5]. Общим критерием будет являться отказ в работе аппаратуры, а критериальным уровнем стойкости – значение параметра ЭМИ, при котором произошел этот отказ. В качестве критерия отказа возможно применение следующих параметров:

· излученной энергии;

· удельной энергии;

· удельной энергии импульса.

При воздействии ЭМИ на аппаратуру будет рассматриваться энергия электромагнитного излучения на аппаратуру, характеризуемая напряженностью электрической компоненты поля Em.
C. Методика проведения оценки работоспособности аппаратуры

Значение уровня напряженности ЭМП на входе РЭС представим в виде:
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где P – мощность излучения, G – коэффициент усиления антенны, λ – длина волны, r – расстояние между генератором ЭМИ и рецептором помех, k – коэффициент затухания, определяемый как:
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Однако, поскольку электромагнитной поле не является постоянным, то представим импульс в двухэкспоненциальном виде [6]:
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где Ui(t) – текущее значение напряженности электрического поля ЭМИ, t – время действия импульса, τ1 и τ2 – постоянные времени нарастания и спада импульса (рис. 1).
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Рис. 1.  Электромагнитный импульс при максимальной напряженности электрического поля 8 кВ/м
Для дальнейшего определения вероятности отказа аппаратуры, необходимо определить критические уровни напряжения на входе элементов печатной платы. Данные значения определяются в соответствии с технической документацией на определенные компоненты. 

К примеру, критические уровни напряжения микроконтроллеров равны 5 В, маломощных транзисторов – 40 В, операционных усилителей – 32 В. Однако, приемный тракт устройства, как правило, состоит из фильтра и усилителя сигнала. Поэтому, в том числе, следует рассматривать возможность вывода из строя самого фильтра. Рассмотрим ситуацию, когда на входе приемника стоит пассивный фильтр нижних частот. Его вывод из строя может быть обеспечен путем перенапряжения участков его цепи. Так, если стоит резистор, который может рассеять на себе 2 Вт мощности, при условии, что по каналу течет ток, равный 5 мА, то для вывода фильтра из строя уровень напряжения на резисторе должен быть более 40 В.

Для расчета вероятности отказа аппаратуры, примем во внимание критические уровни напряжения нескольких элементов, представив их в виде вектора 
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 где n – количество исследуемых электронных компонентов.
При оценивании воздействия ЭМИ на аппаратуру критерий отказа аппаратуры представим в следующем виде:
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(1)
где η – коэффициент стойкости, определяемый как отношение математических ожиданий критического уровней напряжений на входе компонентов к действующим:
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 – коэффициенты вариации для критической и фактической нагрузкок соответственно:
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где 
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 – среднеквадратическое отклонение критической Umax и фактической Ui нагрузок.
Поскольку импульсы слабозависимы друг от друга, то вектор Ui будет подчиняться центральной предельной теореме с нормальным распределением. Таким образом, с учетом (1), вероятность отказа будет определяться функцией ошибок:
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На рис. 2 приведены результаты моделирования по данной методике. Представлены графики для различных уровней напряженности ЭМИ на выходе генератора.
Для оценки полученных значений, найдем верхнюю WВ и нижнюю WН границы вероятности отказа. Доверительные границы критерия отказа будут определяться следующими коэффициентами [7]:


[image: image21.wmf]max

В

22

криткрит

max

Н

22

криткрит

()()

,

()()

.

1

i

i

EUEU

W

SS

EUEU

W

SS

n

-

=

+

-

=

+

-



(2)

Для определения доверительных границ вероятности отказа РЭС достаточно определить доверительные границы WВ и WН. В [7] рассмотрены случаи для расчета вероятности отказа при различных коэффициентах β:
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Также, в [7] указано, что хорошей аппроксимацией распределения статистики (2) является распределение Стьюдента с числом степеней свободы v:
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Однако, поскольку при больших значениях n распределение Стьюдента сходится к нормальному, то в далее будем рассчитывать вероятность отказа с учетом квантиля нормального распределения Uγ по уровню γ (табл. 1).
ТАБЛИЦА I.  Значения квантилей при доверительной вероятности
	Вероятность (уровень квантили), %
	99,99
	99,90
	99,00
	97,72

	Квантиль 
	3,719
	3,09
	2,326
	1,999
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Рис. 2.  Вероятность отказа аппаратуры при различных уровнях напряженности электрического поля
Коэффициенты стойкости верхней и нижней границ определяются выражениями:
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Тогда верхняя и нижняя границы вероятности отказа будут определяться уравнениями:
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На рис. 3 показаны рассчитанные по представленной методике доверительные границы для напряженности ЭМП, равного 8 кВ/м.
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Рис. 3.  Доверительные границы вероятности отказа аппаратуры при напряженности электрического поля 8 кВ/м
III. Заключение
Разработана модель, позволяющая оценить вероятность отказа аппаратуры при различных уровнях напряжения при изменении расстояния между источником помех и рецептором.
Список литературы

[1] Булыгин В.А., Кочугов А.А., Росляков Н.М., Юрьев Б.С. Методология оценки стойкости приемных радиотрактов узлов связи к воздействию мощных электромагнитных излучений // Двойные технологии. 2005. № 3 (32). С. 45-53.
[2] Лазарев Ю.Н., Петров П.В., Диянкова Е.В., Вронский А.В., Кандиев Я.З. Исследование электромагнитного импульса, генерированного системой, на типовом космическом аппарате // Прикладная механика и техническая физика. 2005. Т. 46. № 5. С. 3-13.
[3] Двилянский А.А. Методология математического моделирования обеспечения функциональной устойчивости объектов критической информационной инфраструктуры при воздействии электромагнитных импульсов: Автореф. дис. … д-ра техн. наук. / Брянск, 2022. 32 с.
[4] ГОСТ Р МЭК 61326-1-2014. Оборудование электрическое для измерения, управления и лабораторного применения. Требования электромагнитной совместимости. Часть 1. Общие требования. М.: Стандартинформ, 2014. 24 с.
[5] Разумов А.В., Махонин А.Б., Рассадин А.В., Гоголевский А.С. Методика экспериментального оценивания влияния электромагнитного излучения на автономные технические системы // Системы. Методы. Технологии. 2020. № 2 (46). С. 36-39.
[6] Негрозов Е.А. Анализ воздействия электромагнитных излучений на аппаратуры с использованием ПЛИС // T-Comm: Телекоммуникации и транспорт. 2009. № S6. С. 53-55.
[7] Тескин О.И., Костюкова Т.М. Интервальное оценивание показателя надежности при использовании модели отказов «нагрузка-прочность» // Статистический сборник. 1988. № 6. С. 56-62
1
1

_1814271985.unknown

_1814272313.unknown

_1814272468.unknown

_1814273057.unknown

_1814273434.unknown

_1814274387.unknown

_1814274076.unknown

_1814273136.unknown

_1814272563.unknown

_1814272946.unknown

_1814272413.unknown

_1814272465.unknown

_1814272354.unknown

_1814272229.unknown

_1814272295.unknown

_1814272059.unknown

_1814270689.unknown

_1814271531.unknown

_1814271620.unknown

_1814270722.unknown

_1814270527.unknown

_1814270548.unknown

_1814270389.unknown

